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Abstract:GeoＧanalysismodelsaretheabstractionandexpressionofrealＧworldgeographicphenomena
andprocesses．Multidisciplinaryandcollaborativegeographicmodelingiscurrentlybecomingamain
researchtrendinthefieldofgeography．TheserviceＧorientedsharingandreuseofgeoＧanalysismodels
havebecome aresearch direction．However,the heterogeneitiesin operating platformsleadto
difficultieswiththesharingandreuseofgeoＧanalysismodels．Atpresent,theoperatingplatformsfor
geoＧanalysismodelsmainlyincludeWindowsandLinux．AlargenumberofgeoＧanalysismodelsare
developeddependingonLinux,butthereislessresearchrelatedtotheserviceＧorientedsharingand
reuseofthesemodels．ThisarticleaimstoanalyzeitsdifferencesandsecurityanddesignaserviceＧ
orientedsecuritystrategyforgeoＧanalysismodelsondifferentLinuxoperatingsystems．Giventhe
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analysismodels．Thegridanalysismodelinthesystemforautomatedgeoscientificanalyses(SAGA
GIS)wasusedasanexampletodemonstrateaserviceＧorientedencapsulationmethodforgeoＧanalysis
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摘　要:地理分析模型是对现实世界中地理过程的抽象与表达,是虚拟地理环境能够反映真实世界的重

要工具.随着地理学的发展,跨领域、多学科合作式地理建模逐渐成为地理学的研究趋势,地理分析模

型共享与重用也已经成为研究热点之一.然而,地理分析模型运行平台的差异性导致了其在共享与重

用上存在困难,表现在用户难以直接透明共享不同平台下的模型.目前,地理分析模型运行平台主要包

含 Windows与Linux,Linux平台上存在大量模型,但相关模型服务共享与重用研究相对较少.本文面

向Linux平台不同操作系统,分析其差异性及安全性,设计模型服务化的安全策略;面向Linux平台下
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地理分析模型的异构特征,设计了模型基本信息描述接口、行为接口及部署接口,实现Linux系统下地

理分析模型的服务共享与重用.本文以systemforautomatedgeoscientificanalyses(SAGAGIS)中

的网格分析模型为例,对所设计的Linux平台下地理分析模型服务化封装方法进行了验证,显示了所设

计封装策略的可行性,为Linux平台下地理分析模型的共享与重用提供了理论与方法基础.
关键词:地理分析模型;服务化封装;Linux;安全性

中图分类号:P２０８　　　　文献标识码:A　　　　文章编号:１００１Ｇ１５９５(２０１８)０８Ｇ１０３１Ｇ１２
基金项目:国家优青青年基金项目“地理建模与模拟”(４１６２２１０８);国家重点基础研究发展计划(９７３项

目)课题(２０１５CB９５３１０３);江苏省优势学科项目(１６４３２０H１１６)

　　地理建模与模拟环境是虚拟地理环境的核心

子环境,是虚拟地理环境对现实世界进行预测与

模拟的关键.地理分析模型的接入、高效利用是

地理建模与模拟子环境实现的基础,需要充分利

用已有的地理分析模型资源,与虚拟地理环境进

行集成,这就涉及对已有地理模型资源的共享与

重用问题[１Ｇ６].随着地理科学的研究与发展,地理

学家针对不同的研究目标、研究对象、研究区域以

及不同的尺度,构建了大量的地理分析模型,这些

地理分析模型对虚拟地理环境发展具有重要的现

实意义[７Ｇ８].由于地理分析模型来自多领域、多学

科,且开发及使用标准不一,使得这些模型难以共

享及重用,直接影响了网络环境下虚拟地理环境

开放式构建的进程.
随着计算机技术的发展,由于平台的不同,地

理分析模型共享与重用过程中的模型封装、模型

运行、数据传递等关键环节具有较大的差异性,阻
碍了模型在网络环境下的服务效能.当前地理分

析模型运行环境主要集中于 Windows平台与

Linux平台,面向 Windows平台下的地理分析模

型封装已经有了较多的研究,如文献[９]借助地理

信息服务组合研究了模型网络化共享策略;文献

[１０]基于代码迁移技术对 WPS(webprocessing
service)服务进行改进;文献[１１—１３]通过对地理

分析模型的特点进行总结与分析,提出了面向开

放式网络环境的地理模型服务化封装理论并进行

了相关研究.但是,地理分析模型的服务化封装

相关 研 究 目 前 尚 集 中 在 Windows平 台 下,对

Linux平台下的地理分析模型服务共享研究相对

较少.Linux平台下具有较多数量的模型,并且

在不断增加、丰富和完善.因此,在开放式网络环

境下针对 Linux平台的模型,设计其服务化封装

策略,将有效推动地理分析模型共享与重用进程.
相关难点存在于:

(１)Linux平台下有多个系统分支,且各系

统具有多个版本,这些系统与版本的安全策略不

尽相同,导致模型数据访问及程序执行时容易产

生权限不足等相关问题.
(２)运行在Linux平台下的地理分析模型通

常存在结构复杂、数据异构等特点,需要寻求通用

封装标准,以满足 Linux平台的地理分析模型服

务化封装.
(３)Linux平台下地理分析模型所依赖的运

行环境较为复杂,包括众多的硬件环境、软件环境

及依赖项等,模型环境配置描述也是模型服务化

封装的难点之一.
面向以上难点,本文研究 Linux平台下地理

分析模型的封装方法,设计了安全策略及模型服

务化接口,服务于地理分析模型在 Linux平台不

同操作系统下的可迁移部署及访问,以支持模型

资源在网络环境下的共享与重用.

１　Linux平台下地理分析模型服务化封装

架构设计

　　为了在网络环境中实现Linux平台下地理分

析模型的服务共享与重用,本文面向Linux平台特

性对模型服务化封装进行整体设计.如图１所示,
模型服务封装起源于模型描述,服务于模型部署及

发布.模型描述是对模型信息的结构化表达,它包

括模型的名称、用途、机理等基本信息,模型执行的

权限及行为信息,部署所需的依赖环境、安全需求

等部署相关信息.基于模型描述,模型的封装主要

需要解决两方面问题:①Linux平台下模型服务化

封装的安全性问题;②模型在Linux平台不同系统

下的异构性问题.封装后的模型可以支持部署及

调用,从而实现模型服务共享与重用.
针对Linux平台下地理分析模型的特征及使

用流程,模型服务化封装首先需要对 Linux平台

的安全性进行分析,主要分为两个方面:用户权限

与防火墙配置.用户权限设计用于保障用户对于

２３０１
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Linux平台下模型的顺利调用;防火墙设计保护

模型资源及计算资源的运行安全.

图１　基于Linux平台的地理分析模型服务化封装流程

Fig．１　ServiceＧorientedencapsulationofgeoＧanalysis
modelonLinux

其次,需要设计 Linux平台下地理分析模型

服务化封装的基本接口:模型基本信息描述接口、
执行接口和部署接口.①模型基本信息描述接口

负责对模型语义信息进行描述;②执行接口负责

模型数据与执行行为的描述;③部署接口负责描

述模型的部署信息、Linux平台不同系统权限与

安全设置.模型提供者能够借助模型部署接口以

结构化的方式提供模型部署所需的相关信息.

２　Linux平台下地理分析模型安全性分析

及策略设计

２．１　安全性问题分析

Linux平台的安全问题是地理分析模型封装

必须克服的难点问题之一.为了确保计算资源硬

软件环境、事件处理的安全性和可靠性,以及数据

传输过程的机密性,需要设计一套安全策略以支

撑模型封装的灵活配置.下面主要从权限设置、
防火墙设置两个方面对安全策略进行具体分析.

２．１．１　权限设置

在Linux平台下,所有的事物都以文件的形

式存在,系统安全的核心即为文件管理系统[１４].
地理分析模型在计算节点上是以文件夹与文件的

形式存在,所以 Linux平台文件系统权限配置是

模型运行的关键.

Linux操作系统的用户权限比 Windows系

统中的权限要严格.Linux对用户角色主要分

３类:第１类是文件拥有者(User),即创建该文件

的用户;第２类为文件拥有者所在的组(Group),
当某个用户创建一个文件后,这个文件所在的组

就是该用户所在的组,其中不包含文件拥有者;第

３类是其他用户(Other),即除了 User和 Group
以外的用户.用户权限属于文件的属性,Linux
平台下提供了相关接口查询的文件属性,图２为

某一个文件的属性.

图２　Linux平台下文件属性

Fig．２　FilepropertyonLinux

文件的类型权限主要分５种,通常用文件类型

权限字符串的第１个字符进行表示.当为[d]时,
则代表该文件的类型为文件夹;当为[Ｇ]时,则表示

是单个文件等.此外,其他字符每３个为一组,均
为r、w、x３个字母的组合,r代表可读(read),w代

表可写(write)、x代表可执行(execute).３个字母

的顺序是固定的,当没有权限的时候会被[Ｇ]代替.
如图３所示,该文件类型为单个文件,文件拥有者

的权限为可读、可写与可执行.

图３　Linux平台下用户权限

Fig．３　UserpermissiononLinux

２．１．２　防火墙配置

服务化之后的地理分 析 模 型 需 要 部 署 在

Linux平台计算节点上进行调用,网络安全问题

至关重要,需要依据计算节点运行机制制定对应

的防火墙策略,保障模型服务的稳定运行.

３３０１
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Linux平台下防火墙通过制定一些规则,对
进入局域网的主机封包数据进行管理.本文基于

Nefilter框架[１５]对模型计算节点配置相应防火墙

规则,控制模型相关服务的访问.该框架可以对

流入与流出的数据进行细化控制,实现防火墙及

数据包分隔等功能.借助 Nefilter的配置工具

iptables,可以对计算节点的数据包流入流出进行

过滤,有效地阻止部分网络攻击和非法数据流入,
保护数据资源、模型资源的安全.

２．２　面向Linux平台模型服务化封装安全性策略

设计

　　基于以上分析,本节从用户权限的安全策略、
防火墙配置策略两个方面对模型服务化安全策略

进行设计.
(１)从地理分析模型文件结构对用户权限进

行设置,将具有相关联系的文件归到统一的文件

夹,构建模型整体文件夹结构.制定相应的用户

权限如图４所示.

图４　模型标准化文件权限控制

Fig．４　Modelstandardizedpackagepermissioncontrol

Linux平台下运行地理分析模型程序,如果

对文件的权限考虑不周全可能会造成文件没有访

问权限或者被攻击.为保证模型运行时对相关文

件的顺利调用,对各个模型相关文件进行权限设

置.其中 Model文件里储存内容为地理分析模

型 的 启 动 文 件 和 模 型 描 述 文 档 (model
descriptionlanguage,MDL)等,模型启动文件是

模型运行的核心文件;Assmbly文件夹存储了地

理分析模型封装所需相关库文件以及必须依赖的

运行库文件;Supportive文件夹存储了模型相关

依赖项文件;Testify文件夹存储了模型的测试示

例数据;Licence．txt为模型的版权信息和相关的

开源声明,仅供模型使用者查看;Package．config
文件为模型运行的入口文件配置、端口说明等.
由此可见,地理分析模型的文件结构中,每个文件

具有各自的职能与作用,要考虑到每个文件夹及

文件在模型运行过程中的权限控制.首先,从整

体上对模型的文件夹的权限进行统一控制,文件

夹设置为可读、可写及可操作,文件设置为可读、
不可写及不可操作.其次,在具体过程中对模型

文件夹及文件的操作权限进一步的设置,例如模

型执行程序、MDL、示例数据等文件需要对其设

置为可读、可写与可操作.
(２)本文基于Linux平台提供的 Netfilter框

架,研究服务化地理分析模型封装过程中软件防

火墙的配置策略.
由于网络环境的不同,防火墙的基本策略制定

需要根据不同环境制定不同的安全策略.在模型封

装过程中,因为Linux平台下的计算节点是地理分

析模型在网络环境中的枢纽,所以对此设计策略为:
模型服务与其相关服务的防火墙出入站配置列为允

许,如模型运行服务和数据库服务;被列为不允许的

服务都是禁止,如一些DOS攻击等.此外,其他服

务不进行处理,按照系统默认规则进行配置.
采用这种策略是为了保证计算节点的安全

性,但可能造成其他的一些服务无法正常使用,所
以要明确地规定计算节点的每项服务与相关的协

议.图５是Linux平台计算节点的防火墙规则的

过滤流程图,对模型服务、模型相关服务以及相关

禁止服务检测并进行相应的处理.

图５　Linux平台下防火墙规则

Fig．５　FirewallrulesonLinux
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３　Linux平台下地理分析模型服务化封装

接口设计

　　基于开放式网络环境下地理分析模型共享的本

质需求[１６Ｇ１８],本文面向Linux平台下地理分析模型

服务共享提出了一种封装策略,如图６所示.该策

略封装了模型的３类接口:①模型基本信息描述接

口,以帮助用户更好地对模型进行基本信息的描述;

②模型行为接口,包含了模型数据接口与模型执行

行为接口,模型数据接口对模型数据进行统一化的

表达,模型执行行为接口利用状态机响应模型(SMＧ
ER模型)对模型的行为进行具体的描述;③模型部

署接口,服务于模型在Linux平台不同系统下的部

署.这些接口的设计同时兼顾用户权限、安全等问

题,实现跨Linux平台系统的模型服务共享.

图６　Linux平台下模型服务化封装接口设计图

Fig．６　Designformodelserviceencapsulationinterface
onLinux

３．１　基本信息描述接口设计及配置

本文参考本研究小组已经提出的相关模型基

本信息描述接口设计[１２],基于对Linux平台相关

特性以及地理分析模型要素的分析,扩展了模型

基本信息描述接口,实现了图形化可动态配置的

模型描述接口生成工具.
原接口主要包含了模型类别集合(category

collection)和 本 地 化 属 性 集 合 (localattriＧ
butecollection)的接口.本文基于此进行了扩展,
将模型不同节点抽象出统一的节点结构,对不同

的 节 点 进 行 结 构 化 的 描 述. 如 图 ７ 所 示,

ModelTreeNode为节点的数据结构,包含 Name
和 Attribute两个属性;其中 Name为节点的名

称;Attribute为每个节点的特有属性,在不同的

派生 类 中 由 不 同 的 对 象 来 表 达,例 如,在

ModelCategoryObject类中由 ModelCategory表达,在

ModelLocalAttrbuteObject类中由 ModelLocalAttrbute
表达.在IAtrributeSet接口中,本文将 CategoryＧ
Collection与 LocalAttributeCollection进行了改

进,其中所操作的对象为 ModelCategoryObject
和 ModelLocalAttributeObject.基 于 对 该 接 口

的扩展,用户可以对模型基本信息进行图形化动

态可配置描述,从而使用户能够更直观地了解模

型信息.根据改进模型基本信息接口生成的模型

基本信息动态配置工具如图８所示.

图７　基于模型描述接口的自动化配置接口

Fig．７　Automatedconfigurationinterfacebasedonmodeldescriptioninterface
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图８　模型基本信息生成工具

Fig．８　Configuretoolofmodelbasicinformation

３．２　执行接口设计及实现

３．２．１　模型数据接口

由于各领域建模方法的差异性,使得不同地理

分析模型的数据需求具有较大的差异性[１９].本研

究小组在对大量地理分析模型数据进行系统分析

的基础上,提出并设计了针对地理分析模型的统一

数据表达与交换模型(universaldatadescriptionand
eXchangemodel,UDX),以此来描述复杂的地理模

型数据语义及结构信息,目的在于屏蔽模型数据使

用过程中的异构性[２０].UDX主要分为两个部分,
一部分为 UDXData,负责承载模型数据;另一部分

为 UDXSchema,用于描述地理分析模型的数据结

构与语义信息.由于数据接口描述不涉及 Linux
平台特性,本文直接借助 UDX实现Linux平台下

模型数据接口的设计,UDX也为模型数据交换控

制的安全性奠定了基础.

３．２．２　模型执行行为接口

模型执行过程中涉及多个计算过程,通常情

况下,模型需要与模型使用者进行频繁的交互操

作.在Linux平台下,模型运行每个计算过程中

的数据交换均需要对其权限进行控制.如图９所

示:本研究利用状态机Ｇ事件响应模型(thestateＧ
machineeventresponsemodel,SMＧER 模型)[２１Ｇ２２]

对模型的计算过程进行描述,模型的运行流程由

多个计算过程组成,并抽象为一个状态机;模型每

个计算过程被抽象为一个状态;每个状态中的模

型数据交换抽象为事件.在模型运算流程中,每
个事件中均有对模型数据交换的权限控制,以保

证模型输入输出数据的传输及存储安全.

图９　兼顾权限控制的模型执行行为

Fig．９　 The modelexecution behaviorcombining
permissionscontrol

　　模型执行行为接口设计 UML如图１０所示.

ModelBehavior接口用来描述模型运行过程中的

状 态 与 行 为,包 含 模 型 数 据 需 求 的 描 述

RealatedDataSet 和 模 型 状 态 组 StateGroup.

RealatedDataSet描述模型执行行为的驱动数据;
模型 状 态 组 StateGroup 由 一 个 或 多 个 状 态

ModelState组成,每个 ModelState表示模型运行

时不 同 的 状 态,ModelState 包 含 一 个 或 多 个

ModelEvent,每个 ModelEvent表示模型的数据

交换行为.ModelEvent中 PermissionDesc字段

表示对此输入、输出数据的操作权限控制描述,通
过对这一字段进行设置,从而对模型输入输出数

据文件的权限进行设定,以达到模型对输入输出

文件安全性进行控制的目的.

图１０　模型执行行为接口

Fig．１０　Modelbehaviorinterface
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３．３　部署接口设计及实现

为了将地理分析模型部署在分布式网络下不

同Linux计算节点上,以及降低 Linux平台不同

系统所带来的影响,保证地理分析模型的可移植

性,根据计算机科学领域中的代码分层化设计思

路,将模型部署接口分为两个部分:Linux平台系

统的模型部署主体接口和环境相关接口.模型部

署接口的整体架构设计如图１１所示.

图１１　模型部署接口设计图

Fig．１１　Designformodeldeploymentinterface

(１)模型部署主体接口负责模型部署过程中

共性部分,这样设计的目的使模型部署依赖与

Linux平台系统环境特征解耦,使得模型部署具

有 可 迁 移 性; 模 型 部 署 主 体 接 口

(IModelDeployment)设计如图１２所示,由模型

执行程序信息(ModelEntrance)、模型配置文档信

息 (ModelConfigure)、模 型 依 赖 项 信 息

(ModelAssembly)及 模 型 用 户 权 限 信 息

(ModelUserPermission)组成.

图１２　模型部署主体接口

Fig．１２　Modeldeploymentmaininterface

(２)环境相关接口是面向Linux平台不同系

统下模型运行环境描述设计的接口,如图１３所

示,主要包括环境基本信息检测(LinuxInfo)和环

境配置(LinuxConfig)等.环境基本信息检测实

现对系统版本(check_sys())、内核(check_kernel
_version())以及其他基本信息的检测并根据检

测结果选择部署方案.环境配置主要实现以下功

能:①Linux 平 台 环 境 下 的 防 火 墙 策 略 (set_

firewall()),根据 Linux平台不同的系统动态设

置防火墙;②依赖项(install_dependencies())安
装,集成 Linux平台不同系统的包管理工具对依

赖项进行安装;③用户权限(set_user_permission
()),对模型的使用权限进行设置;④错误监测

(error_detect_depends()),对模型部署过程中遇

到的环境配置问题中的错误进行输出.

图１３　模型部署环境接口

Fig．１３　Modeldeploymentenvironmentinterface

面向Linux平台不同系统,可以根据模型部

署接口对Linux平台下的模型部署相关信息进行

描述.通过该接口,实现了对不同系统的透明使

用,以满足模型可移植性部署的需求.

４　Linux平台下SAGAGIS下模型的服务

化封装与验证

　　SAGAGIS是自动化的地理科学分析工具,
是基于C＋＋编程的地理信息系统分析软件,具
有良好的可移植性,便于在 Linux平台不同系统

下模型服务化封装的实现.
本 文 以 SAGA GIS 网 格 分 析 模 块 中

ResidualAnalysis残差分析模型为例,介绍了该

服务化封装流程,以验证 Linux平台模型服务化

封装的可行性与实用性.
(１)通过 MDL对 ResidualAnalysis模型进

行描述,描述信息与模型接口的对应关系如图１４
所示.
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图１４　模型描述语言与接口映射关系

Fig．１４　RelationshipofMDLandinterfaces

　　(２)根据模型数据接口对ResidualAnalysis模型的输入数据进行组织与准备,如图１５所示.

图１５　ResidualAnalysis模型输入数据 UDX组织

Fig．１５　UDXstructureforresidualanalysismodelinputdata
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　　(３)对 ResidualAnalysis模型输入、输出数

据的行为及权限进行分析,模型执行过程中数据

操作权限控制可以精确到的具体步骤,以适用于

不同模型运行场景.基于模型行为接口对该模型

进行封装,形成 Linux平台下标准化的模型可执

行程序.如图１６所示.

图１６　ResidualAnalysis模型行为接口

Fig．１６　ResidualAnalysismodelbehaviorinterface

　　(４)通过模型部署接口对 ResidualAnalysis
模型封装后的标准化文件从３个方面进行部署.

第１步是对ResidualAnalysis模型权限的设

置(set_user_permission()),如图１７所示.首先

对模型文件夹及文件的整体结构权限进行初步设

置,其次针对特定的文件夹及文件权限进行详细

设置.
第２步是对模型依赖的软硬件环境进行检测

(check_sys(),check_kernel_version())并配置

(install_dependencies()).该模型主要依赖的环

境为 GDAL(GIS的文件格式),TIFF(用于处理

TIFF的格式的图像文件库函数)等.对于可配

置的环境提供相应的安装方案,如该模型可以在

Ubuntu与 Centos系统下运行,但其依赖项的安

装方式并不同,本文通过对Linux平台环境检测,
利用不同系统下的包管理工具aptＧget和yum 分

别处理依赖项安装的问题.针对不能利用包管理

工具安装的软件,提供相应的源码安装方式.对

于不可配置的环境提示模型封装者切换其他计算

节点进行部署,如图１８所示.
第３步是防火墙配置(set_firewall()),防火

墙策略针对Linux平台不同系统的防火墙进行的

配置.如图１９所示,CentOS６系统利用iptables
工具 对 防 火 墙 进 行 配 置;CentOS７ 系 统 利 用

firewallＧcmd工具对防火墙进行配置;Ubuntu与

Debian系统可利用 UFW 工具对防火墙进行配

置.对传进来的 ModelPort端口参数进行处理,
如:放行了８０６０端口,以便对 ResidualAnalysis
模型进行调用;放行了２７０１７端口,以便对相关模

型信息进行获取.
通过该文件管理系统将 ResidualAnalysis

模型部署到 Linux平台下的计算节点,发布与调

用.如图２０所示:①为部署成功的状态,可以查

看 ResidualAnalysis模型基本信息;②为准备

ResidualAnalysis残差分析输入的 ASCIIGRID
数据;③ 为 ResidualAnalysis运 行 状 态;④ 为

ResidualAnalysis输出的参数.成功部署的模型

可以供使用者在网络环境下进行查询调用并产生

相应的结果.模型使用者在此过程中无须考虑模

型的运行环境、依赖项与权限问题,从而实现对地

理分析模型的共享与重用.
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图１７　模型部署过程中权限设置

Fig．１７　Permissionssettinginmodeldeployment

图１８　模型部署过程中环境匹配

Fig．１８　Environmentmatchinginmodeldeployment

５　结　论

本文研究了面向Linux平台下模型服务化封

装的安全策略和接口设计,设计了 Linux平台不

同系统的模型封装与调用方法,实现了 MDL动

态配置工具,促进了 Linux平台下的地理分析模

型的共享与重用.Linux平台下的地理分析模型

共享与重用,将推动虚拟地理环境建模与模拟环

境的发展.然而,Linux安全涉及的方面还有很

多,如模型运行过程中保证进程与线程安全性和

大量地理数据传输与存储的可靠性等问题;此外,
面向模型封装效率的提高,还需要开发一系列更

友好的封装辅助工具;以上问题都有待进一步

研究.
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图１９　模型部署过程中防火墙设置

Fig．１９　Firewallsettingformodeldeployment

图２０　ResidualAnalysis模型服务化流程

Fig．２０　ServiceＧorienteddiagramofresidualanalysismodel
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